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요   약

비공개 애플리케이션 또는 핑거프린팅 기법이 적용된 애플리케이션을 외부의 공격자가 복사해 가져가는 경우 비

공개 정보가 유출되거나 정당한 사용자가 애플리케이션의 불법 재배포자로 오인될 수 있어 심각한 보안 문제가 초래

될 수 있다. 이러한 문제를 해결하기 위하여 본 논문에서는 지문 인증과 동적 로딩을 이용한 안드로이드 애플리케이

션 코드 보호 기법을 제안한다. 본 논문에서 제안하는 기법은 하나의 애플리케이션을 CLR(Class LoadeR)과 

SED(SEperated Dex)로 구성한다. CLR은 SED를 동적으로 로드하는 기능을 가진 APK 파일이며, SED는 애

플리케이션 실행에 필요한 클래스들이 포함된 파일이다. SED는 암호화된 상태로 스마트폰 내부에 보관되며, 사용자

는 지문 인증을 성공한 경우에만 SED를 복호화할 수 있다. 본 논문에서 제안하는 기법은 사용자의 스마트폰을 물

리적으로 획득한 공격자로부터 애플리케이션 코드를 안전하게 보호할 수 있다.

ABSTRACT

If an external attacker takes from a victim’s smartphone a copy of a secret application or an application to which 

fingerprinting technique is applied, secret information can be leaked or the legitimate user can be misunderstood as an illegal 

redistributor, which results in a serious security problem. To solve this problem, this paper proposes an Android application 

code protection scheme using fingerprint authentication and dynamic loading. The proposed scheme divides one application 

into CLR(Class LoadeR) and SED(SEperated Dex). CLR is an APK file with the ability to dynamically load the SED, and 

the SED is a file containing the classes required to run the application. The SED is stored inside the smartphone after 

being encrypted, and the SED can be decrypted only if the user is successfully authenticated using his or her fingerprint. 

The proposed scheme can protect the application code from the attacker who physically acquired user's smartphone.

Keywords: Android Application Code Protection, Fingerprint Authentication, Dynamic Loading
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Fig. 1. Encryption and decryption process with 

Android keystore and TEE

문에서는 타인의 스마트폰 내부에 존재하는 애플리케

이션을 불법으로 복제하여 가져오는 행위에 초점을 

맞춘다. 이는 비공개 애플리케이션은 공개된 마켓에

서 구할 수 없기 때문에 타인의 스마트폰 내부에서 

찾아야 하기 때문이다. 또한, 핑거프린팅 기법이 적

용된 애플리케이션의 경우에도 본인의 애플리케이션

을 무단으로 재배포하면 본인이 추적을 당할 수 있기 

때문에 추적을 피하기 위해서는 타인의 애플리케이션

을 배포해야 한다. 본 논문에서는 지문 인증과 동적 

로딩을 이용하여 이러한 유형의 공격자로부터 애플리

케이션의 무단 복제를 방어하는 기법을 제안한다.

본 논문에서는 ‘지문’과 ‘핑거프린트’가 각각 다른 

의미로 사용된다. ‘지문’은 사용자의 손가락에 있는 

고유한 문양을 의미하며, ‘핑거프린트’는 소프트웨어 

불법 재배포자를 추적하기 위한 목적으로 소프트웨어

에 은닉한 구매자 식별 값을 의미한다.

본 논문의 구성은 다음과 같다. 2장에서는 안드로

이드 애플리케이션 코드 보호와 관련된 배경 지식 및 

연구에 대하여 소개한다. 3장에서는 안드로이드 애

플리케이션에 대한 위협 모델을 제시하며, 4장에서

는 애플리케이션 코드 보호를 위하여 제안하는 기법

에 대하여 서술한다. 5장에서는 제안 기법에 대한 

안전성을 설명하고, 6장에서는 성능 평가 결과를 제

시하며, 7장에서 결론을 맺는다.

II. 배경 지식 및 관련 연구

2.1 안드로이드 키스토어

안드로이드 키스토어는 암호 키의 무단 사용을 막

아주는 역할을 수행한다. 안드로이드 애플리케이션은 

키스토어 서비스에 암호 키 생성을 요청할 수 있다. 

이렇게 생성된 암호 키는 KEK(Key-Encryption 

Key)로 암호화되어 보관되며, 암호 키를 생성한 애

플리케이션 이외에는 해당 암호 키를 통한 암호화 및 

복호화 작업을 키스토어에 요청할 수 없다.

일반 영역으로부터 분리된 안전한 실행 환경을 

TEE(Trusted Execution Environment)라고 

부른다[2]. KEK는 TEE에 보관되며, TEE 외부로 

추출될 수 없다. 또한, 암호화 및 복호화 작업은 

KEK로 암호화된 암호 키를 TEE로 가져와 복호화

한 후에 TEE에서 수행된다. 루트 권한을 가진 사용

자라 할지라도 TEE에 접근할 수 없으므로 사용자는 

KEK 값 및 암호 키를 알 수 없다. Fig. 1.은 안드

로이드 키스토어를 이용한 암호화 및 복호화 수행 과

정을 나타낸다.

루트 권한을 가진 공격자는 암호 키를 알 수 없지

만, 암호 키를 사용할 수는 있다. 키스토어는 암호 

키를 생성한 애플리케이션이 암호화 및 복호화 작업

을 키스토어에 요청하는 것을 허용하기 때문에 루트 

권한을 가진 공격자는 해당 애플리케이션을 실행하는 

방법으로 암호 키를 사용할 수 있다.

루트 권한이 있는 공격자가 암호 키를 사용하지 

못하게 하려면 추가적인 접근 제어가 필요하다. 안드

로이드는 이러한 접근 제어 수단으로 PIN, 비밀번

호, 패턴, 지문 인증을 제공한다[3]. 그러나 PIN, 

비밀번호, 패턴의 경우 충분한 엔트로피(entropy)

를 갖지 못하면 루트 권한이 있는 공격자가 전수 조

사 공격을 통하여 인증을 통과할 수 있다는 위험성이 

존재한다[4]. 특히 PIN과 패턴의 경우 비밀번호보

다 경우의 수가 적어 전수 조사 공격에 훨씬 취약하

다. 반면, 사용자의 지문 정보는 TEE에서만 접근 

가능하며, 지문 인증은 TEE에서 수행되므로 루트 

권한을 가진 공격자라고 할지라도 지문 인증을 우회

할 수 없다. 또한, 사용자 입장에서는 충분한 엔트로

피를 지닌 비밀번호를 입력하는 것보다 지문 인증을 

수행하는 것이 훨씬 더 편리하다. 따라서 보안성과 

편리성을 동시에 고려하는 경우 지문 인증을 이용하

여 암호 키에 대한 접근 제어를 수행하는 것이 적합

하다.
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2.2 안드로이드 지문 인증

안드로이드는 키스토어와 TEE를 활용하여 안전

한 지문 인증 기능을 제공한다[5]. 애플리케이션은 

KeyGenParameterSpec.Builder를 통하여 암호 

키의 속성을 정의(암호 알고리즘, 운영모드, 사용자 

인증 필요 여부 등)할 수 있다. 암호 키의 속성을 정

의한 후에는 KeyGenerator.generatekey를 통하

여 키스토어가 보호하는 암호 키를 생성할 수 있다.

암호 키를 생성한 후에는 getSystemService를 

통하여 핑거프린트 매니저 서비스를 가져올 수 있으

며, FingerprintManager.authenticate를 통하

여 지문 인증을 요청할 수 있다. 지문 인증은 TEE

에서 수행된다. 애플리케이션은 지문 인증에 성공한 

경우에만 앞서 생성한 암호 키를 사용할 수 있다.

본 논문에서 제안하는 기법은 지문 인증을 이용하

여 암호 키를 보호한다. 지문 인증은 암호 키에 대한 

접근 제어 목적으로만 사용되며, 암호 키의 생성 그 

자체에는 지문과 관련된 정보를 사용하지 않는다. 본 

논문에서 해당 암호 키는 따로 분리한 클래스(SED)

를 암호화하는 데 사용한다.

2.3 안드로이드 애플리케이션 복사 방지 기법

본 논문에서 제안하는 기법은 공격자가 애플리케

이션을 복사하여 가져가지 못하도록 하는 기법이다. 

이전에 제안된 애플리케이션 복사 방지 기법들을 살

펴보면 다음과 같다.

[6]은 클래스를 안전한 공간에 보관하고, 지정된 

프로세스만이 안전한 공간에 보관된 클래스를 동적으

로 로드할 수 있도록 하는 기법을 제안한다. 이 기법

은 지정된 프로세스 이외에는 클래스에 접근할 수 없

도록 하여 공격자가 클래스를 복사하지 못하도록 한

다. 그러나 이 기법은 커널의 변경이 필요하여 사용

자 편의성이 부족하다는 단점이 있다.

[7]은 정당한 사용자가 인증을 통과한 경우에만 

클래스를 서버로부터 동적으로 로드할 수 있는 기법

을 제안한다. 그러나 애플리케이션을 실행할 때마다 

매번 클래스를 서버로부터 다운받아야 하므로 네트워

크 통신 비용이 증가한다는 단점이 있다.

[8]은 DEX(Dalvik EXecutable) 파일을 암호

화한 상태로 배포하고, 실행 시에만 복호화하는 방식

을 통하여 애플리케이션의 복사를 방지하는 기법을 

제안한다. DEX 파일 암호화에는 SIM(Subscriber 

Identity Module) 카드 시리얼 번호와 솔트(salt) 

값을 이용한다. 그러나 SIM 카드 시리얼 번호는 공

격자가 쉽게 얻을 수 있으며, 솔트를 안전하게 보관

하는 방법에 대한 고려가 없다는 문제점(격리공간에 

저장되어 안전하게 보관된다고 가정함)이 존재한다.

본 논문에서 제안하는 기법은 커널의 변경이 필요

하지 않고, 클래스를 스마트폰 내부에 암호화하여 저

장하므로 추가적인 네트워크 통신 비용이 발생하지 

않으며, 루트 권한을 가진 공격자도 지문 인증에 성

공하지 못하면 암호 키에 접근할 수 없다는 점에서 

기존에 제안된 기법에 비하여 의미를 가진다.

2.4 소프트웨어 핑거프린팅 기법

소프트웨어 핑거프린팅 기법은 소프트웨어 내부에 

구매자 식별 값을 은닉하는 기법이다[9]. 이는 애플

리케이션이 공격자에 의하여 무단으로 재배포된 경

우, 개발자가 애플리케이션 속에 은닉된 구매자 식별 

값을 확인하여 최초 무단 재배포자를 추적할 수 있도

록 한다.

소프트웨어 워터마킹 기법은 소프트웨어 내부에 

저작권 정보를 은닉하는 기법이다[10]. 소프트웨어 

워터마킹 기법은 제거 공격(워터마크를 제거하는 공

격), 변형 공격(소프트웨어에 변형을 가하여 워터마

크가 훼손되도록 하는 공격), 추가 공격(올바르지 않

은 워터마크를 추가하는 공격)에 안전해야 한다. 

한편, 핑거프린팅 기법은 워터마킹 기법과 달리 

소프트웨어마다 서로 다른 식별 값을 은닉하여야 한

다. 따라서 핑거프린팅 기법은 핑거프린트가 삽입된 

소프트웨어들의 차이점을 찾아 핑거프린트의 위치를 

파악할 수 있는 공모 공격에도 안전해야 한다.

안드로이드를 대상으로 한 워터마킹 기법으로는 

[11], [12] 등이 제안되었다. 이러한 워터마킹 기법

을 활용하여 핑거프린팅 기법을 설계할 수 있으며, 

이를 수행하는 일반적인 방법은 다음과 같다[13]. 

(1) 소프트웨어마다 동일한 값을 삽입하는 대신 서

로 다른 값을 삽입함으로써 워터마킹 기법을 핑

거프린팅 기법으로 대체할 수 있다.

(2) 위 소프트웨어에 난독화(obfuscation) 또는 랜

덤화(randomization)를 적용하는 경우, 공모 

공격에 안전한 핑거프린팅 기법을 설계할 수 있

다.



1364 지문 인증과 동적 로딩을 이용한 안드로이드 애플리케이션 코드 보호 기법

Fig. 2. Overview of the proposed scheme

III. 위협 모델 

공격자의 목표는 타인의 안드로이드 스마트폰 내

부에 존재하는 애플리케이션 코드를 복사해 가져오는 

것이다. 공격자는 비공개 애플리케이션 또는 핑거프

린팅 기법이 적용된 애플리케이션을 공격 대상으로 

삼는다. 단, 공격 대상 애플리케이션은 정당한 사용

자에 의해 설치되었으며, 최초 1회 정당한 사용자에 

의해 실행이 완료되었다고 가정한다. 또한, 공격자는 

타인의 스마트폰을 절도하거나 분실된 스마트폰을 획

득하거나 혹은 타인으로부터 기기를 직접 구매하는 

방법을 통하여 공격 대상 애플리케이션이 설치된 스

마트폰을 물리적으로 획득하였다고 가정한다.

만일 피해자가 지문을 이용한 잠금 화면을 자의로 

해제한 상태에서 스마트폰을 분실하였거나 절도를 당

하였다면, 공격자가 획득한 스마트폰에는 잠금 화면

이 존재하지 않을 것이다. 또한, 피해자가 기기를 판

매하기 전에 직접 공장 초기화를 수행한 경우에도 잠

금 화면이 존재하지 않을 것이다. 공장 초기화를 수

행한 경우에도 애플리케이션 코드가 반드시 영구적으

로 삭제되는 것은 아니기 때문에 공격자는 여전히 공

격을 수행할 수 있는 가능성이 존재한다[14].

공격자가 획득한 스마트폰에 지문을 이용한 잠금 

화면이 활성화되어 있는 경우에는 공격자는 잠금 화

면을 우회하여 스마트폰 내부 데이터에 접근할 수 있

다고 가정한다. 잠금 화면 우회 방법의 예로 플래시 

메모리에 물리적으로 접근하여 데이터를 추출하는 방

법이 있다[15]. 단, 이 방법은 스마트폰 기기 전체

가 암호화되어 있지 않은 경우에 사용 가능하다.

본 논문에서는 아래와 같은 능력을 지닌 공격자가 

등장한다.

‘루트 공격자(root attacker)’는 타인의 스마트

폰에서 루트 권한을 행사할 수 있으며, 메모리에 

존재하는 값을 언제든지 가로챌 수 있다.

‘복원 불가 루트 공격자’ 또는 ‘no R 공격자(no 

Restoration root attacker)’는 타인의 스마

트폰에서 루트 권한을 행사할 수 있지만 스마트

폰에서 삭제된 파일은 복원할 수 없다.

‘루트 공격자’가 ‘no R 공격자’보다 더 강력한 능

력을 가지고 있다. 본 논문에서 제안하는 기법은 본 

장에서 제시한 가정 하에서는 ‘루트 공격자’로부터 안

전하지만, 다른 논문의 제안 기법과 본 논문의 안전

성을 비교하기 위하여 ‘no R 공격자’를 추가하였다.

스마트폰에 일시적으로 저장되었다가 삭제된 파일

들은 파일 카빙(carving) 기법 등을 통하여 추후 

복원할 수 있는 가능성이 존재한다. ‘루트 공격자’는 

이를 고려한 공격자 모델이며, ‘no R 공격자’는 이를 

고려하지 않은 공격자 모델이다. 본 논문에서는 보호 

대상 코드를 암호화하지 않은 상태로 스마트폰 내부

에 일시적으로 저장하는 경우 ‘루트 공격자’에 안전하

지 않다고 판단한다.

IV. 제안 기법

4.1 기법 개요

본 논문에서 제안하는 기법의 개요는 Fig. 2.와 

같다. 제안 기법에서 하나의 애플리케이션은 

CLR(Class LoadeR)과 SED(SEperated Dex)

로 구성된다. CLR은 ‘지문 인증으로 보호되는 암호 

키’로 SED를 복호화하여 메모리에 동적으로 로드하

는 기능을 가진 APK(Android application 

PacKage) 파일이다. SED는 애플리케이션 실행에 

필요한 클래스들이 포함된 DEX 파일로써, ‘지문 인

증으로 보호되는 암호 키’로 암호화되어 스마트폰 내

부에 저장된다. CLR은 동적으로 로드된 SED를 실

행하기 위하여 자바 리플렉션(reflection) 기법을 

이용한다.

제안 기법에서는 지문 인증을 통해 암호 키를 보

호한다. 지문 인증은 TEE에서 수행되고, 암호 키는 

TEE에서 실행되는 서비스인 키마스터가 관리하므로 

루트 권한을 가진 공격자도 지문 인증에 성공하지 못

하면 암호 키를 사용할 수 없다.

본 장 2절에서는 지문 인증 API 및 암호 키에 대

하여 서술하고, 3절에서는 CLR이 SED를 동적으로 

로드하기 위하여 사용하는 API에 대하여 설명한다. 

4절에서는 핑거프린팅 기법이 적용된 애플리케이션
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을 배포하는 절차에 대하여 설명하고, 5절에서는 비

공개 애플리케이션을 배포하는 절차에 대하여 서술한

다. 마지막으로 6절에서는 애플리케이션을 실행하는 

절차를 설명한다.

4.2 지문 인증 API 및 암호 키

제안 기법은 지문 인증을 위하여 2장 2절에서 설

명한 KeyGenParameterSpec.Builder, Key- 

Generator.generatekey, getSystemService, 

FingerprintManager.authenticate를 사용한다.

지문 인증은 SED를 암호화(CLR 최초 실행 시)

하거나 복호화하기 직전에 수행하며, 지문 인증에 실

패한 경우에는 SED를 암호화하거나 복호화할 수 없

다. 지문 인증에 성공한 경우에는 암호 키를 사용하

여 SED를 암호화하거나 복호화한다. 본 논문의 제

안 기법에서 암호 알고리즘은 AES를 사용하고, 운

영 모드는 CBC를 사용하며, 패딩은 PKCS#7을 사

용한다.

4.3 동적 로딩 API

동적 로딩 기능을 수행하는 API로는 DexFile, 

DexClassLoader, PathClassLoader, In- 

MemoryDexClassLoader가 있다.

4.3.1 DexFile

DexFile은 API 레벨 26 이후 사용이 중단될 예

정(deprecated)이다. 이 함수를 사용하면 애플리케

이션의 성능이 저하되고 바이트코드가 올바르지 않게 

실행될 수 있기 때문에 안드로이드 표준에서는 애플

리케이션이 이 함수를 직접 호출하는 것을 권장하지 

않는다[16]. 따라서 이 함수는 제안 기법에서 사용

하지 않는다.

4.3.2 DexClassLoader

DexClassLoader 함수는 API 레벨 3부터 사용

할 수 있으며, 4개의 인자를 입력받는다. 4개의 인

자는 각각 dexPath, optimizedDirectory, 

librarySearchPath, parent이다. dexPath는 클

래스를 담고 있는 JAR, APK 또는 DEX 파일의 

경로이고, optimizedDirectory는 최적화된 DEX 

파일이 저장될 경로로 null 값이 들어갈 수 없다

[17].

DexClassLoader 함수는 동적으로 DEX를 로

드함과 동시에 이를 최적화하여 스마트폰 내부에 저

장하기도 한다. 즉, 복호화된 SED에 대한 최적화된 

DEX가 스마트폰 내부에 저장된다는 의미이다. 최적

화된 DEX 파일은 생성 직후 삭제할 수 있으므로 

‘no R 공격자’로부터는 안전하지만, 삭제된 파일을 

복원할 수 있는 능력을 가진 ‘루트 공격자’는 복호화

된 SED 파일을 가져갈 수 있다.

그러나 API 레벨 26부터는 optimized- 

Directory 인자에 들어가는 값에 상관없이 기본 시

스템 경로에 최적화된 DEX 파일을 생성하며([18], 

[19]), CLR은 시스템 경로에 접근할 수 없다. 즉, 

최적화된 DEX는 CLR이 삭제할 수 없기 때문에 

DexClassLoader 함수를 이용하여 SED를 로드하

는 경우 스마트폰 내부에 최적화된 DEX 파일이 남

는다([19], [20]). 그러므로 DexClassLoader 함

수 사용 시 API 레벨 26부터는 ‘루트 공격자’와 ‘no 

R 공격자’ 모두 최적화된 SED 파일을 복사해 가져

갈 수 있다는 문제점이 존재한다.

4.3.3 PathClassLoader

PathClassLoader 함수는 API 레벨 1부터 사

용할 수 있으며, DexClassLoader와 달리 

optimizedDirectory 인자가 존재하지 않지만[21] 

최적화된 DEX 파일이 항상 기본 시스템 경로에 생

성되도록 설계되어 있다[19]. 따라서 이 함수도 시

스템 경로에 DEX 파일을 생성한다는 점에서 

DexClassLoader와 유사한 문제점을 지니고 있기 

때문에 제안 기법에서 PathClassLoader 함수는 

사용하지 않는다.

4.3.4 InMemoryDexClassLoader

InMemoryDexClassLoader 함수는 API 레벨 

26(2017년 8월 21일에 출시된 안드로이드 버전 8.0에

서 사용되는 레벨[22])부터 사용할 수 있으며, 2개의 

인자를 입력받는다. 2개의 인자는 각각 dexBuffer, 

parent이다. 이 중 dexBuffer는 DEX 파일의 내용이 

담긴 버퍼이다[23]. InMemoryDexClassLoader 함

수는 DexClassLoader 함수 또는 PathClassLoader 

함수와 달리 최적화된 DEX 파일을 생성하지 않는다. 
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Fig. 3. Distribution process of fingerprinted 

application

Notation Description

 User

 SED Server

, 



Random number generated by 

User and SED Server

 Application ID of CLR

 , 

 

A signing process with User 

and SED Server’s private key 

from CA

()
Symmetric encryption with , 

and  is random value shared 

between User and SED Server


SED into which fingerprint is 

embedded

 Encryption with User’s public key

API API level root no R

DexFile Deprecated - -

DexClassLoader 3 X O < 26

PathClass-

Loader 
1 X X

InMemory-

DexClassLoader
26 O O

Table 1. Security of Class Loader API

Table 2. The notation used in the protocol

또한, DexClassLoader 함수 또는 PathClassLoader 

함수는 복호화된 DEX 파일의 경로를 인자로 주어야 하

지만 InMemoryDexClassLoader의 경우에는 암호

화된 Dex 파일을 버퍼에 올린 후 메모리상에서 복호화

하여 로드할 수 있으므로 스마트폰 내부에 복호화된 

SED를 생성할 필요도 없다. 따라서 InMemory-

DexClassLoader 함수를 사용하여 SED를 로드하는 

경우 ‘루트 공격자’와 ‘no R 공격자’ 모두 복호화된 SED

를 획득할 수 없다.

4.3.5 동적 로딩 API 비교

위에서 살펴본 API들을 정리하면 Table 1.과 같

다. Table 1.에서 O 표기는 해당 API를 사용하여 

SED를 동적으로 로드한 경우에 ‘루트 공격자’ 또는 

‘no R 공격자’가 복호화된 SED 코드를 탈취할 수 

없어 안전함을 의미하며, X 표기는 공격자가 복호화

된 코드를 탈취할 수 있어 안전하지 않음을 의미한

다. 안드로이드 표준에서는 DexFile 함수의 사용을 

권장하지 않는다. DexClassLoader 함수를 사용하

는 경우 API 레벨 25 이하에서는 ‘no R 공격자’로

부터는 안전하지만, API 레벨 26부터는 no R 공격

자’로부터도 안전하지 않다(4.3.2 참고). 

PathClassLoader 함수를 사용하는 경우 ‘루트 공

격자’와 ‘no R 공격자’ 모두에게 취약하다. 이와 달

리 InMemoryDexclassLoader 함수를 사용하는 

경우 ‘루트 공격자’와 ‘no R 공격자’ 모두에게 안전하

다. 따라서 제안 기법에서는 동적 로딩을 위하여 

InMemoryDexClassLoader 함수를 사용한다.

4.4 핑거프린팅 기법이 적용된 애플리케이션 배포 절차

Fig. 3.은 핑거프린팅 기법이 적용된 애플리케이

션의 배포 절차를 나타낸다. 핑거프린팅 기법이 적용

된 애플리케이션의 배포 절차는 아래와 같다.

(1) 개발자는 SED를 SED 서버에 올린다(Fig. 3.

의 1).

(2) SED 서버는 다수의 SED 파일 복사본을 생성

한다.

(3) SED 서버는 SED 파일마다 각각 다른 핑거프

린트 값을 삽입한다.

(4) 개발자는 마켓에 CLR을 올린다(Fig. 3.의 2).

(5) 사용자는 마켓에서 CLR을 내려받는다(Fig. 3.

의 3).

(6) 사용자가 CLR을 실행하면 SED 서버는 핑거프

린트가 삽입된 SED를 사용자에게 전송한다

(Fig. 3.의 4).

(7) SED 서버는 SED에 삽입된 핑거프린트 값과 

해당 SED를 다운로드한 사용자 정보를 보관한

다.

SED 서버가 핑거프린트가 삽입된 SED를 사용

자에게 전송하는 구체적인 프로토콜은 Fig. 4.와 같

으며, 프로토콜에 사용된 기호의 의미는 Table 2.와 
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Fig. 6. Distribution process of secret application 2

Fig. 5. Distribution process of secret application 1

Fig. 4. Distribution protocol of fingerprinted 

application

같다.

(1) 는 에 와 을 전송

한다. 

(2) 는 에 와 

 을 전송한다.

(3) 는 에  

을 전송한다.

(4) 는 에  를 전

송한다. 이때 를 사용자의 공개키로 암호화

하여 함께 전송한다.

(1)에서 (3)까지는 사용자와 SED 서버가 서로 

서명과 랜덤 값을 이용하여 양방향 인증을 수행하는 

과정이다. (4)는 SED 서버가 사용자에게 핑거프린

트 값이 삽입된 SED 파일을 전송하는 과정이다. 이

때 SED 파일은 공격자가 가로챌 수 없도록 사용자

에게 암호화하여 전송한다.

4.5 비공개 애플리케이션 배포 절차

비공개 애플리케이션을 배포하는 방법으로는 

CLR과 SED를 각각 배포하는 방법과 CLR의 애셋

(Asset)에 SED를 포함하여 배포하는 방법이 있다. 

전자를 나타낸 것이 Fig. 5.이고 후자를 나타낸 것

이 Fig. 6.이다. Fig. 5.와 Fig. 6.에 표기된 숫자

는 CLR 파일 또는 SED 파일의 전송 순서를 나타

낸다.

CLR과 SED를 각각 배포하는 절차는 아래와 같

다. 

(1) 개발자가 SED를 SED 서버에 올린다(Fig. 5.

의 1).

(2) 개발자는 CLR을 CLR 서버에 올린다(Fig. 5.

의 2).

(3) 사용자는 CLR 서버에서 CLR을 내려받는다

(Fig. 5.의 3).

(4) 사용자가 CLR을 실행하면 SED 서버는 랜덤하

게 생성한 일회용 대칭키를 사용하여 SED를 

암호화한 후, 대칭키를 사용자의 공개키로 암호

화하여 함께 전송한다.

SED 서버가 SED를 사용자에게 전송하는 프로

토콜은 핑거프린팅 기법이 적용된 애플리케이션을 전

송하는 프로토콜과 유사하므로 설명을 생략한다.

CLR의 애셋에 SED를 포함하여 배포하는 절차

는 아래와 같다.

(1) 우선 개발자는 CLR을 CLR 서버에 올린다

(Fig. 6.의 1).

(2) 그 후 CLR 서버는 랜덤하게 생성한 일회용 대

칭키를 사용하여 CLR을 암호화한 후, 대칭키

를 사용자의 공개키로 암호화하여 함께 전송한

다.

암호화된 CLR은 사용자가 복호화한 후에 설치할 

수 있다. 또한, 사용자가 CLR을 최초로 실행하는 

경우 CLR의 애셋에 포함된 SED는 내부 저장소로 

복사된다. 

CLR과 SED를 각각 배포하는 경우에는 CLR의 

파일 크기가 작지만 배포 절차가 복잡해지며, CLR

의 애셋에 SED를 포함하여 배포하는 경우에는 배포 

절차는 간단해지지만 CLR의 파일 크기가 커진다.
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Scheme root no R
kernel

modification

This paper O O X

[6] X X O

[7] X O X

[8] X X O

Table 3. Security comparison of the application 

protection schemes
Fig. 7. First execution process

Fig. 8. Execution process after first execution

4.6 실행 절차

Fig. 7.과 Fig. 8.은 CLR이 InMemoryDex- 

ClassLoader 함수를 사용하여 SED를 로드하는 

동안의 실행 절차를 나타낸다. Fig. 7.은 애플리케

이션의 최초 실행 절차를 나타내며, Fig. 8.은 애플

리케이션의 최초 실행 이후의 실행 절차를 나타낸다.

F-Encrypted SED는 ‘지문 인증으로 보호되는 

암호 키’에 의하여 암호화된 SED를 의미한다. 

Encrypted SED는 F-Encrypted SED 파일을 

스마트폰 내부에 저장한 후에 삭제된다.

CLR이 정상적으로 실행되기 위해서는 스마트폰

에 사용자의 지문이 등록되어 있어야 한다. 애플리케

이션 실행 시 스마트폰에 지문이 등록되어 있지 않은 

경우, CLR은 사용자에게 지문 등록 후에 애플리케

이션을 재실행하도록 안내한다.

애플리케이션의 최초 실행 절차는 아래와 같다.

(1) 메모리는 암호화된 SED를 저장소에서 읽어 들

인다(Fig. 7.의 1).

(2) 애플리케이션 배포 시 서버가 전송한 암호 키를 

이용하여 암호화된 SED를 복호화한다(Fig. 7.

의 2).

(3) 지문 인증을 수행한다.

(4) 사용자가 지문 인증에 성공한 경우에만, ‘지문 

인증으로 보호되는 암호 키’를 사용하여 SED를 

암호화한다(Fig. 7.의 3).

(5) 지문 인증을 통해 암호화된 SED는 스마트폰 

내부에 저장한다(Fig. 7.의 4).

(6) 암호화된 SED를 삭제한다.

(7) 마지막으로 CLR은 메모리상의 복호화된 SED

를 스마트폰 저장소를 거치지 않고 바로 로드한

다(Fig. 7.의 5).

애플리케이션의 최초 실행 이후의 실행 절차는 아

래와 같다.

(1) 메모리는 ‘지문 인증으로 보호되는 암호 키’로 

암호화된 SED를 저장소에서 읽어 들인다(Fig. 

8.의 1).

(2) 지문 인증을 수행한다.

(3) 사용자가 지문 인증에 성공한 경우에만 암호화

된 SED를 복호화한다(Fig. 8.의 2).

(4) 마지막으로 CLR은 메모리상의 복호화된 SED

를 스마트폰 저장소를 거치지 않고 바로 로드한

다(Fig. 8.의 3).

InMemoryDexClassLoader 함수를 사용하여 

SED를 로드하는 경우, Fig. 7.과 Fig. 8.에서 저

장소에 복호화된 SED가 존재하는 순간이 없음을 확

인할 수 있다. 따라서 제안 기법은 ‘루트 공격자’와 

‘no R 공격자’ 모두로부터 안전하다.

V. 안전성 분석

본 논문에서 제안하는 애플리케이션 보호 기법과 

기존에 제안된 유사 기법들에 대하여 분석한 결과는 

Table 3.과 같다. Table 3.에서 O 표기는 해당 논

문에서 제안한 기법을 사용한 경우에 ‘루트 공격자’ 

또는 ‘no R 공격자’가 보호 대상 코드를 탈취할 수 

없어 안전함을 의미하며, X 표기는 공격자가 보호 대

상 코드를 탈취할 수 있어 안전하지 않음을 의미한

다.

본 논문에서 제안하는 기법은 지문 인증에 성공한 

경우에만 메모리상에서 SED를 복호화한 후 동적으

로 로드한다. 지문 인증은 정당한 사용자만이 성공할 

수 있으며, 복호화된 SED는 스마트폰 내부에 일시
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First execution process
Execution process 

after first execution Dynamic loading 

of SEDSED 

decryption

Fingerprint authentication 

and SED encryption

Fingerprint authentication

and SED decryption

Talalarmo 2.4 104.7 110.9 7.9

Barcode 

Scanner
6.6 312.5 313.9 15.6

2048 7.5 514.4 522.9 32.5

Table 4. The comparison of the execution time with different SEDs (ms)

적으로도 저장되지 않는다(복호화된 SED는 메모리

상에서만 존재한다). 따라서 본 논문에서 제안하는 

기법은 ‘루트 공격자’, ‘no R 공격자’로부터 안전하

며, 제안 기법을 사용하기 위하여 커널 코드를 변경

할 필요가 없다.

[6]의 경우에는 클래스를 안전한 공간에 보관한

다. 지정된 프로세스만이 안전한 공간에 보관된 클래

스를 동적으로 로드할 수 있으며, 지정된 프로세스가 

아닌 경우에는 루트 권한으로도 해당 공간에 접근할 

수 없다. 그러나 공격자는 애플리케이션을 실행한 후

에 메모리에 올라온 코드를 복사하여 가져갈 수 있으

므로 ‘루트 공격자’, ‘no R 공격자’로부터 안전하지 

않다. 또한, 커널 코드의 변경이 필요하여 사용자 편

의성이 부족하다는 단점이 있다.

[7]의 경우에는 정당한 사용자가 인증을 통과한 

경우에만 클래스를 서버로부터 동적으로 로드할 수 

있다. 공격자가 인증을 우회하지 못하는 경우에는 클

래스에 접근할 수 없으므로 사용자 인증 정보를 가로

챌 수 없는 ‘no R 공격자’로부터 안전하다. 그러나 

애플리케이션이 클래스 파일을 로드하기 직전에는 복

호화된 클래스 파일을 스마트폰 내부에 일시적으로 

저장하므로 삭제된 파일을 획득할 수 있는 ‘루트 공

격자’로부터는 안전하지 않다.

마지막으로 [8]의 경우 공격자가 쉽게 알아낼 수 

있는 SIM 카드 시리얼 번호와 솔트 값을 이용하여 

애플리케이션 코드를 암호화한다. SIM 카드 시리얼 

번호와 솔트 값은 루트 권한만 있으면 쉽게 획득할 

수 있으므로 ‘루트 공격자’, ‘no R 공격자’로부터 안

전하지 않다.

따라서 본 논문에서 제안하는 기법은 커널 변경 

없이도 ‘루트 공격자’, ‘no R 공격자’로부터 안전하다

는 점에서 기존에 제안된 기법에 비하여 의미를 가진

다.

VI. 성능 평가

본 논문에서는 제안하는 기법의 성능을 평가하기 

위하여 F-Droid(안드로이드 애플리케이션 오픈소스 

저장소)[24]에서 제공하는 애플리케이션의 DEX 파

일을 CLR이 로드하는 경우에 소요되는 시간을 구글 

넥서스 5X 스마트폰에서 측정하였다. 스마트폰의 안

드로이드 버전은 8.0.0이고, 프로세서는 

Snapdragon 808 Processor, 1.8 GHz 

hexa-core 64-bit이다.

애플리케이션은 DEX 파일 크기를 기준으로 

Talalarmo[25], Barcode Scanner[26], 

2048[27]을 선택하였다. Talalarmo는 알람 시계 

기능이 있는 애플리케이션이며, DEX 파일의 크기는 

194KB이다. Barcode Scanner는 바코드 스캔 기

능이 있는 애플리케이션이며, DEX 파일은 835KB

의 크기를 갖는다. 마지막으로 2048은 퍼즐 게임이

며, DEX 파일의 크기는 1,508KB이다. 

Table 4.는 CLR이 SED를 동적으로 로드하기

까지 소요된 시간을 30회씩 측정한 후 평균 시간을 

나타낸 표이다. 측정 결과 SED의 크기가 클수록 

CLR의 실행에 소요되는 시간이 증가함을 확인하였

다. 3개의 SED 중 크기가 가장 큰 2048의 경우 

CLR이 SED를 동적으로 로드하는 데 소요된 시간

은 약 0.03초였으며, 지문 인증을 통하여 SED를 

암호화하거나 복호화하는 과정은 약 0.5초 가량 소

요되었다.

한편, CLR은 동적으로 로드된 SED의 함수를 

사용하기 위하여 자바 리플렉션 기법을 이용한다. 자

바 리플렉션 기법을 통하여 함수를 사용하는 과정은 

다음과 같다.

(1) 동적으로 로드된 SED의 객체를 생성한다.

(2) getDeclaredMethod 함수를 호출한다. 이때, 

해당 함수의 인자로는 사용하고자 하는 함수를 
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넣어준다.

(3) invoke 함수를 호출한다. 이때, invoke 함수

의 인자로는 (1)에서 생성한 객체를 넣어준다.

리플렉션으로 인해 발생하는 오버헤드를 측정하기 

위하여, 두 개의 정수를 더하는 doSum 함수를 자

체적으로 제작한 후, 이를 호출하는 데 소요되는 시

간을 50회 측정하였다. 측정 결과 (1)부터 (3)의 과

정으로 소요되는 오버헤드는 평균 46ms로써, 매우 

작은 오버헤드만 발생함을 확인할 수 있었다.

VII. 결  론

본 논문에서 제안하는 기법을 사용하면 ‘루트 공격

자’로부터 비공개 애플리케이션과 핑거프린팅 기법이 

적용된 애플리케이션을 안전하게 보호할 수 있다. 따

라서 비공개 애플리케이션 또는 핑거프린팅 기법이 

적용된 애플리케이션을 보유한 사용자는 스마트폰 분

실, 도난 등으로 인한 보안 사고를 예방할 수 있다.

그러나 원격으로 스마트폰을 해킹하여 루트 권한

을 획득한 공격자로부터 해킹으로 인한 보안 사고를 

예방하는 데에는 한계가 존재한다. 이러한 공격자로

부터의 공격을 방어하기 위해서는 루팅 탐지 기법, 

안티 메모리 덤핑 기법 등이 필요하다. 위와 같은 기

법을 함께 적용함으로써 본 논문의 기법을 보완하는 

것이 향후 연구 계획이다.
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